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| Solucion completa y sencilla

\ g \ J V™ WBSVision® supone una nueva generacion en los sistemas
de gestion y federacion de identidades, incluyendo ademas
servicios de directorio y metadirectorio, servicios de
autenticacion y seguridad, servicios de red y servicios de

WBSVision® proporciona funcionalidades interoperabilidad. Dichas funciones son gestionadas de una
basadas en las Ultimas tecnologias, manera muy sencilla debido a que abstraen parte de la
estandares e innovaciones del mercado de complejidad técnica y conceptual de los mencionados
la gestion de identidad y seguridad: servicios.

 RESTful web Services.

 SAML2 / ADFS federation services. . Lo
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«  X.509 WBSVision® es capaz de dar respuesta a la totalidad de los
requerimientos de un cliente de una forma Optima en
Caracteristicas términos de coste economico, de esfuerzos en el despliegue

y de su posterior explotacion.
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Directory Services

WBSVision® incorpora "Directory Services" que permiten la gestion
unificada de usuarios, grupos, directorios (gestion a modo de
metadirectorio), etc. asi como la ediciéon avanzada de objetos y esquemas
de directorio (para administradores avanzados) y un sistema de gestién de
jerarquias de directorio para distribucion geografica de usuarios en sedes y
delegaciones remotas.

. WBSVision®, constituye en si mismo un Servicio de Directorio
basado en el estandar LDAP V3. El directorio de este producto
cuenta con tres bases de datos principales, la primera de las cuales
almacena los datos propiamente dichos, la segunda es utilizada con
proposito de auditoria de cambios y actividad en el directorio, asi
como de informacion para los sistemas de réplica y la tercera es
utilizada para la generacion de reportes. En concreto el directorio
utiliza el motor de base de datos Oracle™ Berkeley DB.

. WBSVision®, dispone de manera nativa mecanismos para facilitar
la gestion de identidades mediante la integracion con otros servicios
de directorio (metadirectorio), permitiendo de esta forma gestionar
desde un punto unico los mismos, asi como sincronizar la
informacién generada desde cualquiera de ellos hacia WBSVision®.

|ldentity Management Services

A veces los entornos corporativos no admiten la total consolidacion o
normalizacion de las identidades en las aplicaciones y en los servicios de
directorio asociados, por lo que WBSVision® ofrece servicios afadidos que
permiten la provision de identidades en diferentes repositorios de distinta
naturaleza. Después del proceso de normalizacion de la organizacion en el
Directorio, puede ser necesario describir procesos extendidos relacionados
con el flujo de identidades. Estos procesos se pueden originar o culminar en
repositorios especificos, los cuales deben ser registrados en el motor de
reglas de WBSVision®. De forma nativa, el producto admite:

*  Gestion de roles y perfiles.
*  Provision de usuarios.

*  Gestion de contrasefas.

* Administracion delegada.
» Portal de Autoservicio.
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Federation Services

WBSVision® incorpora desde la versién 12 un modulo de Federacion de
Identidades. Esta funcionalidad ofrece una nueva perspectiva en la gestién
de usuarios, permitiendo que WBSVision® autentique usuarios de cualquier
repositorio de identidades en un dominio de seguridad. Esto posibilita que
una empresa pueda tener los mismos usuarios y contrasefias en servicios
en la nube como Linkedin, Youtube, GoogleApps, SalesForce, etc. y en
aplicaciones locales como ordenadores Windows, Intranets, etc. De esta
forma evita que las passwords del cloud no cumplan las politicas de
contrasenas que por normativa deben cumplir y no representen un agujero
de seguridad. Ademas ofrece un acceso unico (Single Sign On), lo que
evita que los usuarios tengan que acceder varias veces a cada aplicacion,
pudiendo cerrar su cesion de forma unica (Single Sign Out).

WBSVision® no utiliza para ello sistemas propietarios sino estandares
como SAML2 o MS ADFS, de forma que se garantice la interoperabilidad a
la hora de comunicarse con la gran mayoria de servicios.

RESTful Services

Los "RESTful Web Services" son una alternativa mas simple a los servicios
basados en SOAP y WSDL. La decision de incorporar dicha tecnologia
responde a que REST cada vez esta ganando mas adeptos, y es una parte
fundamental en Java EE 6 a través del API JAX-RS. A dia de hoy los
servicios web RESTful son utilizados por organizaciones como Google,
Yahoo o Amazon para interconectar aplicaciones con sus servicios.
WBSVision® incorpora "RESTful Web Services" que permiten la integracion
de los servicios de directorio desde las aplicaciones de manera nativa.

Una interfaz REST (Representational state transfer) ofrece una arquitectura
de software para sistemas de hypermedia distribuidos a través de Internet.
La arquitectura a sido desarrollada en paralelo con el estandar HTTP 1.1
basandose en el disefio de HTTP 1.0. Una implementacién REST es la
propia World Wide Web. Los servicios web RESTful estan implementados
desde la perspectiva REST y ofrecen una serie de operaciones cliente-
servidor basadas en los verbos (o métodos) HTTP. A diferencia de SOAP
que es un protocolo, REST es una arquitectura que ofrece servicios mucho
mas ligeros. La operativa de este servicio se define de forma estédndar a
través de una descripcion WADL.

Los "RESTful Web Services" permiten utilizar un gran nimero de servicios
de WBSVision® como Cloud Services, independientemente del lenguaje de
desarrollo que se emplee.
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Security Services

WBSVision® incorpora "Security Services" que permiten la gestion de servicios de autenticacion,
seguridad y certificacion digital en base a multiples protocolos.

*  Servicios de autenticacion: WBSVision® permite que un usuario o un equipo pueda verificar su
identidad y por tanto facilitar el acceso de éste a un determinado entorno y auditar el mismo.
Dicha autenticacion puede realizarse a través de cualquiera de los siguientes servicios incluidos
en WBSVision®: LDAP, Kerberos 5, RADIUS / 802.1x y certificado X.509. Estos servicios
ofrecen interfaces que pueden ser utilizadas de forma nativa por la mayoria de aplicaciones.

* Servicios de gestion de politicas de seguridad: WBSVision® permite establecer varios tipos de
politicas de seguridad que se podran aplicar a los usuarios: permisos relacionados con la edicion
de sus atributos, cambio de su password, gestidon de su certificado... WBSVision® permite
establecer politicas corporativas de contrasefia a nivel global o a nivel de roles de la organizacion.

* Entidad de certificacién y validacion: WBSVision® incluye una entidad certificadora responsable
de emitir y revocar los certificados digitales o certificados asociados a los registros o valores del
directorio (basados en estandar X.509), normalmente usuarios y equipos. Es posible también
almacenar los certificados publicos emitidos por otras entidades certificadoras con objeto de
poder ser consultados por otros usuarios o bien, ser validados a través de los servicios web
RESTful por parte de cualquier aplicacion.

Network Services

WBSVision® incorpora "Network Services" que permiten la gestidon de servicios de red tales como:

* DNS: El servicio DNS (Domain Name System) hace uso de la base de datos distribuida y
jerarquica del producto, almacenando informacién asociada a nombres de dominio. Este servicio
puede ser usado de forma estandar por cualquier equipo en una red privada o en Internet.

* DHCP: Este servicio (Dynamic Host Configuration Protocol) provee a la red local de un protocolo
de red que permite a los nodos (o0 equipos) de una red IP obtener sus parametros de
configuracion de forma automatica.

* NTP: Se trata de un servicio para la sincronizacion de relojes de sistema que se basa en el
protocolo o estdndar NTP (Network Time Protocol). Los sistemas operativos suelen contener
clientes NTP, los cuales pueden utilizar este producto para sincronizar su hora.

* ZeroConf Service: Se trata de un servicio que permite que sistemas que utilizan protocolos
compatibles (Avahi, Bonjour, DNS-SD, etc) para el descubrimiento de servicios puedan
identificar una plataforma WBSVision® nada mas conectar el sistema a la red. A través de
este servicio dos WBSVision® pueden agruparse de una manera sencilla para conformar
una arquitectura de alta disponibilidad y balanceo de carga.
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Servicios de Reporte y Auditoria

Este médulo nativo de WBSVision® permite visualizar informacion basica
de seguridad tactica sobre modificaciones, contrasefias, entradas en el
directorio y un gran numero de informes relacionados con usuarios, roles,
grupos y perfiles.

Mediante este médulo podemos obtener indicadores, informes y auditorias.

Ademas de éste mddulo de indicadores e informes, WBSVision® cuenta
con un modulo avanzado de Business Intelligence que permite la
generacion de informes y cuadros de mando personalizados. Dicho médulo
esta integrado con el Portal de usuarios, y se basa en un acuerdo
estratégico OEM entre WBSgo® y la compafiia espafiola Datknosys.

A través del mismo se desplegaran el conjunto de informes y el cuadro de
mando de indicadores requeridos en el pliego de prescripciones
técnicas.incorpora
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Commercial
Datasheet WhiteBearSolutions realiza los mayores esfuerzos para asegurar que la informacion facilitada en el presente
documento es precisa y exacta. No obstante, no se responsabiliza de cualquier error o inexactitud de la
V15 misma recogido en el documento.
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